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Поняття конкурентної розвідки та промислового шпигунства

Ще задовго до появи понять «конкурентна розвідка», «економічна розвідка», «промислове шпигунство» існувала діяльність, яку сьогодні можемо ототожнювати з ними. Основними проявами її були маскування «розвідників» під мирне населення, тобто використання прикриття, а також певні методи промислового шпигунства, які застосовували певні державні й недержавні структури задовго до того, як з'явилися офіційні й приватні розвідувальні служби. Як прикриття використовувався рід занять (торгівець, священик, монах, іноді жебрак тощо). Це були зародки сучасної економічної розвідки і промислового шпигунства.

Найдавніший приклад промислового шпигунства описує відомий французький письменник Жозеф Анрі Беке у своїй книзі «Боротьба за вогонь», коли первісні люди — герої книги — відправлялися у сусіднє плем'я, щоб викрасти секрет добування вогню [1, c. 14].

Документальні джерела — зокрема, китайська хроніка, що датується XV ст. до нашої ери, — містять розповідь про китайську принцесу, яка у своєму капелюшку, прикрашеному живими квітами, вивезла з Китаю шовковичних черв'ячків і передала їх своєму коханому разом із секретом виготовлення шовку, чим позбавила Китай монополії в цій галузі [1, c. 14].

Пізніше, зокрема й за середньовіччя, промислове шпигунство активно розвивалося. Саме у цей період йшла боротьба за секрети «грецького вогню» (самозаймистої речовини, яка в закупорених глиняних посудинах використовувалася для бомбардування ворожих кораблів), а також порцеляни. Технологію виготовлення останньої було викрадено в Китаю. Вона потрапила до Великобританії, Німеччини, Австрії, Росії, Італії, на Скандинавські острови, а звідти — по усьому світу [1, c. 14].

З XVI до XVIII ст. основним предметом промислового шпигунства були відкриття алхіміків. Наполегливе полювання велося за секретами герметичної закупорки посуду, виробництва золота, кислот для очищення алмазів і, нарешті, пороху (також «запозиченого» у китайців).

З фільмів про шпигунів і з детективів ми знаємо, що шпигунство може бути військовим, економічним, політичним і т. ін. Саме поняття «шпигунство» означає одержання або добування якихось відомостей, що становлять певний інтерес. З розвитком бізнесу потреба в інформації про конкурентів, клієнтів або партнерів набуває дедалі більшої ваги й актуальності для успішного й стабільного функціонування фірми.

Промислове шпигунство щодо бізнесу — це різновид економічного шпигунства, якому властиве звуження масштабів завдань з одержання інформації, що цікавить, від державного — до масштабу однієї або декількох фірм-конкурентів. Отже, для бізнесу промислове шпигунство — лише спосіб конкурентної боротьби. І якщо суб'єктом економічного шпигунства (стороною, що здійснює активні дії) є держава в особі своїх спецслужб, то щодо промислового — таким є окремий підприємець, фірма, тобто фізична або юридична особа. Промислове шпигунство, зазвичай, має дві мети:

•     отримання інформації конкурентів, насамперед конфіденційної, про стратегічні й тактичні наміри їхнього бізнесу;

•     здобуття конкурентної переваги на ринку, через витіснення або знищення конкурента.

Довідники описують промислове шпигунство як вид недобросовісної конкуренції, діяльність із незаконного добування відомостей, що становлять комерційну цінність. Ключове слово в цьому визначенні — «незаконного» [2, c. 18].

Конкурентна розвідка як невід'ємний компонент історичного розвитку продуктивних сил змінювала характер, форми й прояви відповідно до еволюції способів виробництва та рівня розвитку науки й техніки. В історичному аспекті економічна розвідка є давнішою від військової й політичної.

Дослідження відкритих інформаційних джерел, що стосується основних тенденцій бізнесу й намірів конкурентів, аналізу ризиків та вразливостей, професійно закріпилось на Заході з його більш розвиненими ринками, отримавши назву «конкурентної розвідки» (competitive intelligence). У вітчизняному бізнесовому середовищі цей термін поки що не є широковживаним. Тому можна натрапити на його еквіваленти — як-от «ділова розвідка», «бізнес-розвідка». Часто саме бізнесову розвідку мають на увазі, коли, не уточнюючи хто, чим, заради чого займається, висловлюються щодо «інформаційно-аналітичної роботи», «моніторингу» тощо [3, c. 19].

Необхідно одразу розмежувати поняття розвідка і промислове шпигунство. Вважаємо, що вони різняться між собою за змістом, хоча мають спільну мету. Так, метою як конкурентної розвідки, так і промислового шпигунства є одержання інформації, яка б дала змогу здобути конкурентну перевагу на ринку. Головною відмінністю між конкурентною розвідкою та промисловим шпигунством є методи й способи отримання інформації. Все, що використовується  розвідником,  є  законним.

Промисловий шпіонаж, навпаки, передбачає нелегальні методи й технології. Служба конкурентної розвідки користується тільки відкритими джерелами, оскільки робота розвідника — інформаційно-аналітична, тобто збирання й обробка різних даних, що впливають або можуть вплинути на розвиток бізнесу. Шпигунство полягає головно в оперативній роботі, зокрема в незаконному проникненні на територію конкурента, знятті інформації з каналів зв'язку, стеженні, підкупі, шантажі, викраденні інформації тощо.

Методи, які використовуються в промисловому шпигунстві та конкурентній розвідці

Сукупність методів, притаманних промисловому шпигунству, можна об'єднати у дві групи.

1.  Агентурні методи.

2.  Технічні методи.

Агентурний метод одержання інформації — основа основ будь-якого виду шпигунства. Тут можливі два напрями діяльності: або вербування, або впровадження своєї людини. Обидва способи мають свої переваги. У будь-якій комерційній структурі є «другі» або «треті» особи, які за своїми знаннями й досвідом наближаються до рівня вищої ланки і які здатні самостійно вести свою гру. Результатом вербування може бути те, що вигідні замовлення підуть тим особам, які й організували бізнес-шпигунство на свою користь. Якщо кінцевою метою промислового шпигунства є знищення фірми-конкурента, або отримання комерційної таємниці, то варіант із впровадженням має істотні переваги, тому що довіра до своєї людини, звичайно ж, більша.

Об'єктами агентурної розробки можуть бути не тільки, скажімо, «другі» або «треті особи» фірми-конкурента, а й будь-які співробітники якої-не-будь, навіть нижчої, ланки. Вони цілком спроможні здійснити приховане встановлення відповідної апаратури («жучків», «комарів» тощо). Для цього необхідно від декількох секунд до двох-трьох хвилин. А щоби встановити обладнання для перехоплення телефонних повідомлень, взагалі не потрібно проникати в офіс, варто лише знайти телефоніста, який погодиться знайти потрібний телефонний кабель. Такі «закладки» можуть бути встановлені по лінії телефонного кабелю на відстані до трьох кілометрів від офісу, що значно ускладнює їх виявлення [3, c. 20–21].

Таким чином, ми перейшли до технічних методів промислового шпигунства одержання інформації. Виробництво й збут такої техніки врегульовано законодавчо.

Для перехоплення і реєстрації акустичної інформації існує величезний арсенал різноманітних засобів: мікрофони, електронні стетоскопи, радіо-мікрофони («радіозакладки»), лазерні мікрофони, апарати магнітного запису.

Непомітне підкидання радіопередавальних (частіше закамуфльованих) пристроїв — досить поширений спосіб добування інформації. Такі предмети протягом декількох годин або декількох днів, поки не «сяде» елемент живлення, «усмоктують» всю озвучену в приміщенні інформацію. А якщо в зловмисників є бажання якомога довше «попрацювати» на «ворожій» території, то вони підключають «вухо» стаціонарно до електромережі; тоді підслуховувальний пристрій працюватиме доти, доки його не знайдуть. Вибір «жучків» величезний, коштують вони від 10–20 дол. до 100–200 дол., є і саморобні — примітивні. До речі, дешеві «жучки» можна використовувати для підслуховування розмов на вулиці, розкидаючи «шкідливих комах» у траві й листі й покриваючи такою «мережею» великі території, такі зокрема можна придбати на будь-якому радіоринку, щоправда, якщо вас порекомендують авторитетні особи [4, c. 24].

За даними фахівців, в Україні найпоширенішим з усіх технічних способів зняття інформації є негласне підключення до телефонних ліній. Прослуховування телефонів популярне через простоту й дешевизну. Випадки негласного відео-спостереження одиничні.

Нині відомо чимало методів «сканування» телефонних переговорів — від простих, як, наприклад, перехоплення сигналу радіотелефонів, до таких дорогих і технічно складних, як високочастотне нав'язування (коли телефонна лінія може використовуватися не тільки як безпосереднє джерело інформації, а й як канал передачі інформації, отриманої з іншого джерела, зокрема, за допомогою акустичного «жучка», а також як джерело живлення для спеціальних підслуховувальних пристроїв, що передають інформацію по радіоканалах).

Пристрої прослуховування, які найчастіше встановлюють у прослуховуваних офісах, залежно від джерел електроживлення можуть бути стаціонарними або автономними. Зокрема, автономні «жучки» черпають енергію від невеликих батарейок або акумуляторів, до яких приєднують мініатюрні мікрофони й передавачі. Цих «комах» зловмисники непомітно «залишають» у приміщенні, де вони й працюють, поки вистачає заряду батареї (зазвичай 7–10 діб) [4, c. 24].

Рік від року зростає популярність «мобільного» шпигунства й захисту від нього. За словами продавців захисного устаткування, за останній рік значно зріс попит на блокатори стільникових телефонів.

Існують зовнішні пристрої, при використанні яких навіть відключений мобільний телефон (якщо з нього не виймуть акумулятор) можуть активувати і «змусити» його передавати розмову власника та й усі розмови в приміщенні, де перебуває цей телефон. Для протидії «мобільному» прослуховуванню фахівці розробили різноманітні шумогенератори для мобільних телефонів (найпростіші з них коштують 250–300 дол.). Причому, якщо такий закордонний пристрій просто створює шумові перешкоди в радіодіапазоні роботи мобільного телефону, то вітчизняні пристрої працюють більш широко: вони блокують таким чином, що «убивають» тільки синхроімпульс зв'язку з базою і ніяк себе не демаскують. Такі пристрої і коштують дорожче — 1,2 тис. доларів [4, c. 24].

Інший напрям промислового шпигунства, що набуває популярності в усьому світі, а також і в Україні, — це отримання конфіденційної інформації за допомогою Інтернету.

В Україні понад 20 підприємств мають ліцензію на розробку й виготовлення підслуховувальних закладних пристроїв. Ці підприємства, як і підприємства, що випускають зброю, перебувають під невсипущим державним контролем. Відповідно до Закону України «Про оперативно-розшукову діяльність» користуватися технічними засобами для несанкціонованого знімання інформації мають право співробітники відомств, що ведуть оперативно-розшукову діяльність (СБУ, МВС, СЗР, Міністерство оборони, прикордонники).

Це основні методи промислового шпигунства, які, у свою чергу, поділяються ще на низку способів добування конфіденційної інформації (дезінформування конкурентів, шантаж і підкуп, використання можливостей правоохоронних та контрольних органів тощо).

На противагу промисловому шпигунству, конкурентна розвідка — постійний процес збору, нагромадження, структурування, аналізу даних про внутрішнє й зовнішнє середовище компанії й надання вищому менеджменту компанії інформації, що дозволяє йому передбачати зміни в обстановці й приймати своєчасні оптимальні рішення щодо управління ризиками, впровадження змін у компанії й відповідних заходів, спрямованих на задоволення майбутніх запитів споживачів і підтримку прибутковості. Важливим є та обставина, що конкурентна розвідка здійснює збір інформації про навколишнє бізнес-середовище тільки законними методами.

Методи конкурентної розвідки умовно можна поділити на цілком законні (білі) та методи, які за своєю формою не порушують норм законів, проте не завжди відповідають морально-етичним нормам ведення чесної конкурентної боротьби (сірі методи).

До першої групи методів конкурентної розвідки, тобто до законних, належать:
•    вивчення й аналіз публікацій конкурента;

•    вивчення, аналіз та обробка відкритої інформації про конкурента.

До другої групи методів належать такі:
•     матеріальне заохочення співробітників конкурента з метою отримання конфіденційної інформації;

•     «переманювання» спеціалістів конкурента і отримання в них відомостей, що мають обмежений доступ;

•     вивідування інформації у співробітника конкурента;

•     проведення підставних переговорів з метою вивідування конфіденційної інформації;

•     отримання необхідної інформації про конкурента через зв'язки в правоохоронних та контролюючих органах.

Поділ методів конкурентної розвідки залежно від спрямованості

Розвідка проти компанії Систематичний аналіз інформаційного поля Як відомо, що більше підприємство, то легше зібрати й проаналізувати інформацію, адже великий бізнес, зазвичай, є публічний і завжди намагається заявити про себе й свої дії сам. Хоча насправді реальні показники завжди приховуються, це обумовлено податковою політикою. Аналіз відповідної інформації в пресі дає ґрунт для досить точних висновків про стратегію підприємства, його плани, виробничі потужності, величини його оборотів і прибутку. А також, за наявності сильного аналітичного підрозділу, проведення дослідження аналітичних статей окремих експертів (подеколи ще й співробітників підприємства-конкурента) дає чітку картину його стратегії й мети.

Наприклад, працівник КР компанії Chrysler довідався, що найкращий фотограф Ford їде в Париж, і сповістив про це керівництву своєї компанії. Представництво Chrysler у Парижі встановило, що об'єкт має намір зняти нову модель автомобіля-конкурента на тлі Ейфелевої вежі. Виявилося також, що після Парижа фотограф прямує до Гонконга. Після аналізу зібраної інформації експерти Chrysler зробили висновок, що Ford найближчим часом планує випуск недорогого малолітражного автомобіля, призначеного для продажів у більшості країн світу [3, c. 19].

Аналіз установчих і статутних документів й організаційної структури компанії
Ця інформація не підпадає під категорію комерційної таємниці, її можна отримати у відповідних органах влади. Аналіз структур і їхніх господарських взаємозв'язків допоможе дізнатися про склад групи ваших контрагентів, їхні можливості.

Для складання цілісної картини необхідно повторне дослідження інформаційного поля по кожному із суб'єктів розробки.

Якщо буде потреба уточнення докладної інформації, можна скористатися опитуванням співробітників підприємства щодо того, що їх цікавить. Для цього можуть бути застосовані різні форми легендування й маскування: співбесіда при «наймі» на роботу, установлення помилкових партнерських зв'язків через дружні підприємства й т. ін.

Співбесіда при «наймі» на роботу працівників конкурента, установлення помилкових партнерських зв'язків через дружні підприємства
Наведемо приклад. Одна із західних компаній за кілька місяців до виходу на український ринок доручила промацати ґрунт саме у цей спосіб. Менеджерів середньої ланки й «топів» з організацій-конкурентів стали запрошувати на бесіду, спокушаючи вигідним працевлаштуванням. Питання ставилися цілком «кадрові»: «Які з ваших проектів вважаєте найбільш успішними? Наскільки володієте ситуацією на ринку?» Але насправді це було полювання не за головами, а за їхнім вмістом. Слід зазначити, що звіт вийшов цілком адекватним і глибоким. Іноді для проведення серії інтерв'ю конкурентні розвідники на кілька днів знімають шикарний офіс у бізнесі-центрі й створюють у ньому бутафорську атмосферу респектабельності, щоб «кандидати» не відчули підступу [3, c. 21].

Розвідка проти персони

Аналіз ділових зв'язків і комунікативних контактів осіб, які приймають рішення
Ми всі знаємо, що бізнес роблять люди, і інформація тільки за діями підприємства буде неповною для прийняття управлінських рішень. Тому для з'ясування всіх загроз і можливих ризиків ваших дій, необхідне виконання розвідки щодо персони. У який спосіб можна одержати таку інформацію?

Знову повертаємося до аналізу інформаційного поля (преса, Інтернет тощо). Якщо кореспондент бере інтерв'ю в одного з директорів вашого конкурента, з якого ви довідаєтесь, що конкурент веде переговори про потенційний великий проект із одним з відомих вам партнерів, то чи є це загрозою для вашого бізнесу? Є. З чого необхідно почати, щоб знизити загрози? Необхідно зрозуміти, яким є коло ділових зв'язків згаданого директора; які психологічні риси він має; якою є мотивація його дій; яку мету він собі ставить. Певна річ, найбільш доцільним методом у цьому випадку буде опитування осіб, які володіють такою інформацією або є співробітниками його підприємства.

Аналіз біографії керівників компанії конкурента
Він дасть безліч відомостей для розуміння його психологічного портрета й дасть змогу визначити ймовірне коло його спілкування. Співробітник — носій інформації. Правильна робота з ним дозволяє розкривати найнеобхіднішу інформацію про підприємство, а фінансове стимулювання уможливлює створювати систему так званих «кротів». Але при цьому ніколи не слід забувати про контр-розвідувальні дії: служби внутрішньої безпеки підприємств теж не даремно «їдять свій хліб». Організувати таку роботу на підприємстві можуть тільки фахівці, які проходили навчання в спеціальних службах й мали відповідну практику. Під час провадження таємної роботи з працівником підприємства конкурента важливо не наштовхнутися на підставленого спеціально підготовленого для вас працівника, який замість комерційної таємниці передаватиме вам справжню «дезу». Трапляються й випадки, коли корисливі працівники «зливають» інформацію не тільки одному підприємству, а декільком, часом можна натрапити й на «двійника».

Аналіз позаділового життя керівників компанії конкурента
Тут необхідно зрозуміти ступінь добропорядності в ділових відносинах вашого контрагента.

Отже, зіставивши результати аналізу інформації, отриманої щодо підприємства, з результатами аналізу щодо персони, перед вами як керівником постане досить повна картина, аби скласти власну думку про потенційні загрози для вашого бізнесу.

Фінансовий моніторинг

Загрози будуть оцінені недостатньо, якщо не виконується фінансовий моніторинг. Фінансовий моніторинг дозволяє визначити економічну потужність загроз. У який же спосіб можливо здійснювати фінансовий моніторинг підприємств, що потрапили в поле вашої уваги?

Метод аналогії
Необхідно знати кілька аналогічних підприємств із подібною структурою бізнесу, щоб оцінювати значення оборотів і рентабельності досліджуваного бізнесу.

Метод розрахунку за непрямими ознаками
Якщо відомі, припустімо, виробничі потужності компанії, знаючи середньогалузевий відсоток завантаження цих потужностей, з огляду на сезонний фактор і становище підприємства на ринку, можна розрахувати порядок виторгу й передбачувану рентабельність. Або здійснивши аналіз дистриб'юторської мережі конкурента й провівши відповідні заходи щодо розвідки стосовно підприємств-конкурентів, можна оцінити економічну потужність компанії.

Метод інтерполяцій
Одержавши дані про підприємство з органів державної статистики й, знову ж таки, знаючи середньогалузеві економічні показники й показники зростання ринку, можна розрахувати прогнозовані показники виторгу.

Звичайно, фінансовий моніторинг має виконуватися з одночасним моніторингом інформаційного поля, що, у зв'язку з розвитком мережі Інтернет, вміщує масу кількісної інформації про фінансові аспекти діяльності підприємств.

Оцінка інвестиційних проектів конкурентів

Якщо розвідувальні дії виконуються регулярно, то інформації буде досить для проведення швидкої оцінки інвестиційних проектів конкурентів. Завдання ускладнюється, якщо ви намагаєтеся провести оцінку інвестиційного проекту «з нуля». У цьому разі часові межі для одержання всієї необхідної інформації розширюються й доводиться виконати послідовно всі попередні дії: аналіз щодо підприємства, щодо персони, фінансовий моніторинг. Крім того, сюди додається розвідка щодо всіх учасників проекту й аналіз технічної сторони проекту (щоб врахувати технічні й технологічні ризики виконання проекту).

Метод експертного інтерв'ю
Якщо інвестиційні проект не є інноваційним, то для оцінки ризиків проекту буде корисний метод опитувань фахівців, що вже брали участь в аналогічних проектах. Необхідною є формалізація результатів опитування й присвоєння коефіцієнтів ваги думкам окремих експертів. У цьому разі ви одержите матрицю, що дозволить вам провести багатофакторний аналіз успішності або неуспішності потенційного проекту.

Вивчення ділового й адміністративного оточення конкурента
Цей метод використовується в основному для аналітичної обробки вже наявних матеріалів.

Можна виділити універсальні методи конкурентної розвідки (КР), що їх можна спрямувати як за кожним окремо з перерахованих напрямів, так і проти цілого бізнесу, тобто використовувати комплексно. До них належать такі:

«Вигідний клієнт»;

«Неіснуюча вакансія»;

«Засланий козачок»;

«Інтернет — друг»;

«Колега по роботі (навчанню)»;

«Пірнання у сміттєвий контейнер».

Ці методи обмежено тільки фантазією бізнес-розвідника.

Старий, як сама розвідка, шпигунський трюк — «пірнання у сміттєві контейнери» — сміттєлогія (збір вмісту сміттєвих кошиків) вважається надзвичайно ефективним методом негласного отримання інформації. Зазвичай ми гадаємо, що те, що потрапило до сміттєвого кошика, є знищеним. На жаль, це не так. Сміття не тільки дає цінну інформацію про діяльність фірми, а й конфіденційну інформацію про звички й уподобання співробітника — «користувача» кошика. Наприклад, у 2002 році розгорівся скандал навколо корпорації Oracle, що найняла детективів, аби ті довели, що Microsoft негласно спонсорує низку громадських організацій з метою впливати через них на громадську думку. Нишпорки попалися, коли запропонували прибиральникам «продати» сміття з їхнього офісу, що цікаво, за 1 200 доларів [3, c. 34].

Підсумовуючи сказане про методи конкурентної розвідки, зазначу, що використання таких методів потрібне найперше за таких випадків:

•    відкриття нового напряму бізнесу;

•    зміни поводження на ринку конкурента, партнера;

•    появи нового партнера, конкурента на вашому полі;

•    появи у вашому бізнесі проблем зовнішнього характеру (зриви поставок, компрометуючі факти в пресі, поява проблем з контролюючими органами влади).

Висновки

Так вже повелося, що питати у нових друзів про їхні фінансові справи не ввічливо. Так само, як на першому ж побаченні навряд чи хтось буде цікавитись розміром заробітної плати й наявністю власного житла. А от у бізнесі така справа є цілком нормальна, більше того, перед укладанням угоди про співпрацю компанії обмінюються звітами щодо стану своїх справ, проведених операцій — це резюме їх діяльності. Тільки от і серед бізнесменів бувають ті, хто приховує правду, ба навіть не гребує підробкою документів. І для того, щоб гроші не пішли на вітер, необхідно вчасно розпізнати таких осіб.

Підводних каменів у діловому житті, тобто всього того, що криється за визначенням «комерційна таємниця» — чимало. І вчасно їх розпізнати, обійти — чи не найважливіше завдання керівника, котрий намагається забезпечити стабільність свого бізнесу. І що більших масштабів набуває діяльність компанії, то більше загроз приходить ззовні — шулери, конкуренти, політики, власні працівники, та навіть пересічні громадяни. Ось чому більшість великих компаній значну увагу приділяє організації й утриманню служби конкурентної розвідки. Чому саме «конкурентній розвідці»? У чому принципова перевага такої діяльності над промисловим шпигунством? Відповідь дуже проста. Основне завдання сучасного бізнесу, насамперед великого й середнього, полягає в утриманні своїх позицій й здобутті конкурентних переваг на ринку. Використовуючи нелегальні методи отримання інформації, тобто методи промислового шпигунства, підприємство ризикує заплямувати власну репутацію, а це, зазвичай, ставить під удар весь бізнес. Тому в Європі, в США дедалі більшої популярності набуває діяльність, яка підпадає під визначення «конкурентна розвідка».

На противагу поширеній думці, спектр завдань конкурентної розвідки не обмежується захистом важливих об'єктів, ресурсів, комунікацій та конфіденційних даних. Сюди входить:

•    виявлення загроз політичного, фінансово-економічного, соціально-психологічного характеру в галузі інтересів компанії;

•    інформаційна оцінка партнерів, клієнтів, конкурентів, контрактів;

•    інформаційно-аналітична підтримка процесів підготовки, прийняття і супроводження рішень компанії, систематизація результатів реалізації раніше прийнятих рішень;

•     інформаційний контроль розвитку інфраструктури ринку, конкурентів, їх рекламних дій;

•     інформаційний супровід власних активних дій на ринку (публікації, реклама, виставки, дезінформація тощо);

•     забезпечення координації і взаємодії функціональних підрозділів організації на основі взаємного обміну інформацією про його оточення.

Служба конкурентної розвідки працює над отриманням стратегічної конкурентної переваги на ринку над існуючими і потенційними конкурентами шляхом збору і обробки інформації про них для виявлення можливих ризиків від рішень і дій керівництва і управління цими ризиками.

Отже, зазначимо, що служба конкурентної розвідки зосереджується не тільки на охоронному, а й на детективному, аналітичному, дослідницькому, технічному, оперативному, розшуковому, контррозвідувальному напрямах діяльності. Адже безпека підприємства — це, передусім, виживання в конкурентній боротьбі.

У цьому і полягає основна проблема: співробітник конкурентної розвідки часто змушений балансувати на тонкій грані між легальним і нелегальним.

Йдеться навіть не про промислове шпигунство — відверто незаконну діяльність. Скажімо, спостереження за підозрілим співробітником теж не вкладається в межі чинного законодавства: адже це зазіхання на конституційно гарантовані права і свободи особи. А якщо ця особа продає секрети фірми конкурентам чи «зливає» інформацію криміналітетові? Прийняття закону про детективну діяльність полегшило б таку роботу. Бо нерідко трапляється, що конкурентна розвідка займається незаконною оперативно-розшуковою діяльністю, якою мають право займатися лише спеціальні підрозділи правоохоронних органів.

Вважаю, що становлення конкурентної розвідки як пріоритетного напряму розвитку бізнесу є основним на нинішньому етапі розвитку конкурентного середовища у нашій державі.
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