КОНТРОЛЬНА РОБОТА 

на тему:

Утиліти загального використання в ОС Unix. Ефективне використання динамічного керування розв’язуванням прикладних задач за допомогою Асемблера. Архітектурні модулі Windows-NT

1. Утиліти загального використання в ОС Unix

UNIX або Unix (читається як Юнікс) — це група переношуваних, багатофункіональних і багатокористувацьких операційних систем (ОС). Перша система UNIX була розроблена наприкінці 1960-х — початку 1970-х років у підрозділі Bell Labs компанії AT&T. З тих пір була створена велика кількість різних UNIX-систем. Юридично лише деякі з них мають повне право називатися «UNIX»; інші ж, хоча і використовують подібні концепції і технології, поєднуються терміном «UNIX-подібні» (англ. Unix-like). 

Утиліта (англ. utility чи tool) — програмний продукт, призначений не для вирішення якої-небудь прикладної задачі, а для вирішення допоміжних задач.

Так комп'ютерні утиліти можна розділити на дві основні групи:

Утиліти сервісного обслуговування комп'ютера, утиліти розширення функціональності та інформаційні утиліти.

Класичні утиліти Unix забезпечують базову функціональність будь-якої POSIX-сумісної системи. Власне кажучи, у вільних POSIX-системах вони в чистому виді не зустрічаються через ліцензійні розуміння. Однак тут виявляються їх аналоги, розроблені в рамках проекту GNU (їх звичайно так і називають - GNU-утиліти) чи різних BSD-проектів. Причому ні ті, ні інші нітрохи не поступаються своїм проприетарним прототипам у функціональності, а найчастіше і перевершують їх у багатьох відносинах. 

В більшості комерційних Unіх'ів уже давно не використовуються власне утиліти з власне Unix (тобто System V) - звичайно вони замінені на BSD-аналоги, благо ліцензія останніх це дозволяє. І тому це сімейство програм прийнято називати базовими утилітами, без розходження їх походження. 

Базові утиліти служать для забезпечення базової функціональності системи (зокрема, вони - невід'ємна частина всіх загальносистемних сценаріїв). Однак цим значення базових утиліт не вичерпується: серед них міститься достатня кількість інструментів для рішення всіляких задач користувача, адміністратора, розроблювача. Саме вони символізують собою цілісність POSIX-систем, роблячи їх самодостатніми. Не те щоб у реальному житті можна обійтися без різних допоміжних додатків, у тому числі і важких. Але базовий інструментарій, при належному його знанні, дозволяє легко і просто (часом простіше, ніж спеціалізовані програми) вирішити безліч цілком реальних користувальницьких задач. 

Перший стиль упорядкування - по призначенню. Тут можна виділити команди користувальницькі, адміністративні і розроблювача. І не потрібно думати, що перші потрібні тільки користувачу, другі - тільки сисадміну, а треті - лише программеру. 

Під користувальницькими можна розуміти команди управління даними (файлами і їх вмістом). Адміністративні команди призначені для управління системою. Але на настільній машині кожний користувач звичайно - сам собі root, і проблему підключення нового диска (і навіть монтування дискети) за нього ніхто не вирішить. Ну а команди для розробників потрібні не тільки для створення нового геніального софта, але і для зборки вже створеного. 

Саме такий спосіб реалізується в Free- і інших BSD. Де усі компоненти базового набору розміщаються в кореневому каталозі й основних галузях каталогу /usr (а весь додатково встановлюваний софт - винятково в каталозі /usr/local). 

Другий стиль впорядковування, ортогональний першому, реалізується в Linux (і особливо послідовно проводиться в source based його дистрибутивах). Це - впорядкування по приналежності до іменованих наборів утиліт, що часто іменуються пакетам (packages); зокрема, саме як packages вони фігурують у Linux from Scratch Герарда Бікманса. 

Стилі впорядкування по призначенню і по приналежності - ортогональні, але не в Евклідовому просторі. І тому одні команди з деякого пакета можуть потрапити в групу користувача, деякі - в адмінську. А іноді та сама команда може виступати в різних іпостасях. 

Таким чином, у цьому циклі необхідно розглянути, як співвідносяться іменовані набори базових утиліт з командами, класифікованими по їх призначенню. 

Звичайно, для користувача (як і адміністратора, і розроблювача) базові утиліти починаються з командної оболонки. 

Завдань перед користувачем стоїть безліч. Однак дві з них встають з необхідністю: маніпулювання файлами і маніпулювання їх контентом. 

Під маніпулюванням файлами розуміється, ясна справа, їх: 

· створення,

· копіювання, переміщення і перейменування,

· видалення,

· поділ,

· архівування і компресія.

Однак будь-яка файлова операція починається з перегляду поточного стану файлової системи і (чи) пошуку необхідного файлу. Трохи пізніше почнемо з цього і ми - найближча зі статей циклу буде присвячена саме командам управління файлами. 

А поки згадаємо, що файли створюються (і зберігаються) не заради самих себе, а заради того контенту, який у них міститься. І тому друга з віковічних користувальницьких задач - перегляд вмісту файлів, його модифікація, а головне - пошук файлу по його вмісту. Так що наступний матеріал - про управління контентом файлів. 

Нарешті, є в користувача і третя група задач - її можна об'єднати поняттям різного. 

Основні утиліти TCP/IP

Перераховані нижче програми є, як у будь-якій Unix-системі, так і в MS Windows 95/NT.

telnet host [port] - емулятор вилученого терміналу; встановлює з'єднання з зазначеним хостом і використовується для виконання програм на вилученій машині в інтерактивному режимі (командному рядку); також за допомогою програми telnet можна установити з'єднання з демоном на вилученій машині, підключеним до будь-якого порту (за замовчуванням - порт 23, тобто власне telnet). 

ping host - програма генерації лун-пакетів до зазначеного хосту; друкує час обороту кожного пакета, статистику загублених пакетів; використовується для тестування якості зв'язку (в ОС Solaris для висновку статистики використовується ключ -s).

traceroute host (tracert - у MS Windows) - програма дослідження маршруту з'єднання до зазначеного хосту; друкує послідовність проміжних вузлів і час обороту пакетів; дозволяє простежити маршрут і місце обриву з'єднання в разі потреби.

netstat -n - видає список установлених IP з'єднань; формат висновку на різних системах злегка розрізняється, але для кожного з'єднання присутнє наступна інформація: IP-транспорт (TCP, UDP), сокет з'єднання на локальному хості, сокет на вилученому хості, стан з'єднання, наприклад:

TCP

194.84.124.25.1030

194.84.124.4.25

ESTABLISHED

означає, що на хості 194.84.124.25 (локальна машина користувача) з порту 1030 працює клієнт, що установив зв'язок з портом 25 хоста 194.84.124.4 (на порту 25 працює сервер електронної пошти), використовується транспорт TCP, зв'язок установлений (ESTABLISHED).

netstat -rn видає таблицю маршрутів (див. главу "Маршрутизація").

arp - реалізація протоколу arp - пошук Ethernet-адреси по зазначеній IP-адресі; основні ключі: 

-a - показати всю arp-таблицю, 

-d hostname - видалити відомості про зазначений хост,

-s hostname ethernet_addr - внести вручну Ethernet-адреса зазначеного хоста.

ftp - реалізація протоколу передачі файлів FTP; працює в режимі командного рядка. Основні команди:

open hostname - установити FTP-з'єднання з зазначеним хостом;

dir [directory] - вивести вміст каталогу directory (за замовчуванням - поточного) вилученого хоста;

cd [directory] - перейти в каталог directory (за замовчуванням - у домашній чи початковий) на вилученому хості;

lcd [directory] - те ж, що і cd, але на локальному хості;

ascii - уключити режим передачі текстових файлів (при цьому символи перекладу рядка будуть правильно перетворюватися з формату однієї ОС до іншої);

bin - уключити двоїчний режим передачі - файли передаються “як є”;

get filename, mget filenames - скопіювати файл із вилученого хоста на локальний, mget копіює кілька файлів, у випадку mget допускаються маски *?;

put filename, mput filenames - те ж, що і get, mget, але з локального хоста на вилучений;

hash - уключити/виключити висновок “індикатора прогресу”: при завершенні копіюванні визначеної кількості кілобайт на екран виводиться символ #; за замовчуванням виключено.

prompt - уключити/виключити режим запиту дій по кожнім файлі при використанні команд mget, mput; споконвічно включено;

help - список команд;

bye - розривши з'єднання і вихід із програми.

finger username@hostname - висновок інформації про користувача username на хості hostname; у Windows як правило отсутствует, на багатьох Unix-хостах може бути заблокований чи обмежений по доступі.
rm (від англ. remove) — утиліта в UNIX і UNIX-подібних системах, використовувана для видалення файлів з файлової системи. Ключі, що використовуються з rm:

-r, обробляти усі вкладені підкаталоги.

-і, виводити запит на підтвердження кожної операції видалення.

-f, не повертати код помилкового завершення, якщо помилки були викликані неіснуючими файлами; не запитувати підтвердження операцій.

rm часто є синонімом команди rm -i; це дозволяє запобігти випадкове видалення файлів. Якщо користувачу потрібно видалити велика кількість файлів без підтвердження операції, можна скасувати дія ключа -i додаванням ключа -f.

mv (від англ. move) — утиліта в UNIX і UNIX-подібних системах, використовується для чи переміщення перейменування чи файлів каталогів.

Використання:

Якщо як аргументи задані імена двох файлів, то ім'я першого файлу буде змінено на ім'я другого.

mv file1 file_1       перейменовує файл

Якщо останній аргумент є ім'ям існуючого каталогу, то mv переміщає всі задані файли в цей каталог.

mv file ./dir/        переміщає 'file' у 'dir/file' щодо поточного каталогу

Якщо останній аргумент не є каталогом і задано більш ніж два файли, то буде видане повідомлення про помилку.

Ключі, що використовуються з mv:

–f, не запитувати підтвердження операцій.

–i, виводити запит на підтвердження операції, коли існує файл, у которий відбувається перейменування чи переміщення.

–і, завершує список ключів. Застосовується для використання з файлами, імена яких починаються на –.
2. Ефективне використання динамічного керування розв’язуванням прикладних задач за допомогою Асемблера 

Програмування на мові асемблера вважається складною задачею, причини цього такі:

1. Мова асемблера будь-якого процесора суттєво складніша будь-якої мови високого рівня. Щоб скористатись всіма можливостями мови асемблера, треба по крайній мірі знати команди мікропроцесора, а їх число з усіма можливими варіантами переважає 100, їх кількість значно перевищує кількість операторів і ключових слів інших мов високого рівня. Проблема ускладнюється ще тим, що зміни в асемблері виникають набагато швидше ніж в мовах високого рівня, це зв’язано з появою нових мікропроцесорів і відповідно нових команд.

2. Програміст, який використовує мови асемблера повинен сам слідкувати за розподілом пам’яті та вмістом регістрів, щоб коректно розподіляти і оперувати пам’яттю, в мовах високого рівня це робиться автоматично при допомозі компілятора, але ця обставина має перевагу: можна оптимально розташувати дані в пам’яті, забезпечити максимальну швидкість виконання та мінімальну довжину програми.

3. Програми на мові асемблера важче проектувати та підлагоджувати, треба весь час пам’ятати, що конкретно знаходиться в кожному регістрів в даній комірці пам’яті. Прийнято вважати, що розробка програми тільки на мові асемблера, деякого процесора, навіть якщо він поширений не рекомендується. Зрозуміло, що будь-яку програму можна написати тільки з допомогою асемблера, але для цього треба використати набагато більшу кількість команд і час який піде на її виконання і відладку буде набагато більший ніж для мови високого рівня. Набагато вигідніше писати програми на мові високого рівня, а найбільш критичні частини на швидкодії писати на мові асемблера. Наприклад на асемблері можна скласти процедури для реалізації вводу-виводу низького рівня, процедури обробки переривань та деякі інші.

Етапи створення програми

Розробка програми на мові асемблера включає кілька етапів.

1) Підготовка початкового тексту програми;

2) Асемблювання програми(отримання об’єктного коду);

3) Компоновка програми(отримання виконуваного файлу);

4) Відладка програми(знаходження помилок).

Ці етапи циклічно повторюються.

Підготовка лістінгу програми

Текст програми на мові асемблера записується в один або кілька файлів, імена файлів і їх розширення можуть бути будь-які, прийнято для файлів які містять програми мовою асемблера прийнято використовувати розширення *.asm. Для файлів визначених констант і повних типів розширення *.inc. Ці файли є текстовими їх можна набрати в будь-якому текстовому редакторі. Можна також використати інтегровані середовища для розробки програм, при програмуванні зручно виділяти один каталог для збереження всіх файлів програми і звідти запускати всі необхідні програми для підготовки, асемблювання та компонування програми. При використанні стандартних редакторів тексту, редаговані тексти треба зберігати у вигляді звичайних файлів у форматі ASCII, це означає, що ці файли треба зберігати без додаткових символів, ці символи часто вставляють в текст різні спеціалізовані редактори, наприклад WORD.

Асемблювання програми

Підготовлений текст мови асемблер є початковим для спеціальних програм, які називаються асемблерами, далі програма асемблера. Задача програми асемблера перетворити текст програми у форму двійкових команд, останні можуть вже бути виконанні мікропроцесором. Після асемблювання дістають так звані файли об’єктних модулів, які мають відповідні розширення *.obj. Для отримання об’єктних файлів необхідного виконати відповідну програму асемблера masm фірми Microsoft, або tasm фірми Borland. В обох випадках після команди вказується ім’я файлу : masm prog1.asm, tasm prog1.asm.

Така форма команди є мінімальною, крім цієї форми можна використовувати іншу форму задаючи перед іменем файлу опції або ключі. Якщо програма складається з декількох файлів, то їх асемблювання проводиться незалежно один від одного, хоча отримані об’єктні файли представлені вже в двійковій формі запускати їх на виконання не можливо.

Компоновка програми

Текст програми може знаходитись в декількох файлах, змінні які описані в цих файлах можуть використовуватися спільно, якщо такі файли асемблюються окремо, то не можливо дістати повну інформацію, для того, щоб генерувати виконавчий код. Тому процес підготовки програми обов’язково включає в себе етап компоновки. На цьому етапі визначають всі невідомі, при окремому асемблювані, адреси всіх змінних або функцій, які використовуються спільно. Процес об’єднання об’єктних модулів в один файл виконується спец. програмою, яка називається компоновщиком. Це може бути програма link фірми Microsoft, або tlink фірми Borland, отримуваний виконуваний файл має розширення *.exe, або *.com. Компановщику треба передати імена відповідних об’єктних файлів. 

Link prog1.obj prog2.obj

Tlink prog1.obj prog2.obj

Після компонування отримується виконуваний файл, він отримує ім’я файла, який стоїть перший у відповідній команді.

Відладка програми

За винятком початкових простих програм практично всі програми на мові асемблера мають потребу в відладці. Для відладки можна використовувати різні відладчики, наприклад tg386-Turbo Debuger фірми Borland. Сучасні відладчики дозволяють в процесі відладки контролювати значення регістрів загального призначення, а також значення змінних і змінювати їх в процесі відладки, можна переглядати зміст різних ділянок пам’яті, можна контролювати виконання покроково, або розставляти точки зупинки.

Використання інтегрованих середовищ (ІС)

Дуже зручно користуватись для підготовки тексту програми редакторами ІС, такі можливості передбачають практично всі виробники сучасних асемблерів. ІС мають суттєву перевагу, так як дають доступ до довідкової інформації. Вони дозволяють також зразу асемблювати та компонувати набрані тексти і провести його відладку. Потім знову можна повернутись до його редагування, при цьому складається ілюзія роботи з однією програмою. Слід відмітити, що відладчики вбудовані в ІС мають дещо обмежені можливості.

Основні відомості та правила для написання програм на асемблері

Всі данні в мікропроцесорі представляються у вигляді набору бітів певної довжини, тільки окремі команди мікропроцесора розглядають вміст регістру або комірки пам’яті в певному форматі. В переважній більшості випадків сам програміст вирішує як розглядати певний набір бітів: як код клавіш, як число без знаку чи зі знаком, або як двійково-десяткове число. Всі числа які представляють певні данні розглядаються в позиційній системі числення. При представленні чисел команді мікропроцесора використовується двійкова система числення. Щоб спростити процес програмування мова асемблера дає можливість данні записувати так, як це зручно програмісту, при цьому можна записувати данні в різних системах числення. Можна навіть замість числа записувати вирази, процес перетворення цих чисел у двійковий вигляд буде виконувати програма асемблера. При записі двійкових чисел використовують суфікс В або в: 11011111В, 11010101в.

При записі чисел в 16-вій системі числення треба враховувати, що для чисел 10-15ами.

За винятком пбукви латинського алфавіту. Щоб відрізнити 16-ві числа дописується суфікс Н або h, крім того перш0пбуква в записі шістнадцяткового числа повинн0пбути арабською цифрою. Тобто для написання числа c5h не достатньо суфікса h, треба обов’язково поставити спершу 0:0C5h. За умовчанням використовується десяткове CЧ. При допомозі директиви radix можна міняти CЧ.

Двійкові числа.

Для великої кількості команд допускається, що інформація представлена в двійкових кодах, довжина цих двійкових чисел може бути різною. Мікропроцесори сімейства І 80х86 підтримують дані таких розмірностей:

1. Байти;

2. Слова;

3. Подвійні слова;

4. Рядки. 

Крім того до специфічних даних можна віднести адрес переходів. Байт – це мінімальна к-сть інформації при роботі мікропроцесора, складається із 8 біт. Вся пам’ять мікропроцесора може розглядатись як велика к-сть байтів.

210б=1Кб

220б=1Мб

230б=1Гб

240б=1Тб

Так як байт складається з 8 біт, кожен біт може перебувати в двох станах, то байт може перебувати в 256-тьох станах. Крім представлення чисел байт використовується для збереження символьних кодів, наприклад це може бути символ, що набирається з клавіатури. 256 різних значень байта дозволяють описати з допомогою ASCII не тільки десяткові числа, а й весь англійський алфавіт, а також знаки пунктуації, спеціальні знаки, управляючі символи, символи національних алфавітів. Слово може містити 216=65536 різних станів, а це є 64 Кб. Слово це найбільш зручний спосіб збереження інформації в даному сімействі мікропроцесорів, адже їх внутрішні регістри як мінімум 16-ти розрядні. У всіх мікропроцесорів фірми Intel правило запису багатобайтних чисел таке: молодший байт знаходиться за молодшою адресою в пам’яті, старший за старшою адресою. Адреса деякої ділянки пам’яті яка розглядається як слова рівна адресі молодшого байту. Наприклад, якщо за адресою N записано слово 1539H, то це означає, що за адресою N записаний байт 39H, а за адресою N+1 – 15Н. Важливим є число 65536, для процесорів 80х86 це число визначає максимальну довжину сегменту, тобто області пам’яті, яка містить код або данні програми, тому за допомогою таких чисел до 65536 можна адресувати комірки пам’яті всередині даного сегменту, така адресація, коли використовується зміщення всередині сегменту називається ближньою – Near. Подвійні слова рівні 4 байт, або 32 біт. Одне слово може мати 4294967296=4Мб. Подвійні слова зберігаються в пам’яті за цим же правилом: молодший байт за молодшою адресою, байти в пам’яті розташинятком ппослідовно один за одним 12554959Н – слово подвійне, якщо воно знаходиться за адресою N, то за адресою N знаходиться байт 59Н, N+1 – 49H, N+2 – 55H, N+3 – 12H. Подвійне слово при програмуванні для процесорів молодших 80386 має достатньо місця для збереження не тільки адреси всередині сегменту, а й адреси початку сегменту і адреси зміщення в середині сегменту називається дальньою – for adress адресою. При програмуванні , коли для завдання адреси використовується 32 біти (для мікропроцесорів 80386 і старше) в подвійному слові кожна зберігати 32-розрядне зміщення. За допомогою цього зміщення можна звертатись до будь-якої комірки пам’яті. Рядки в мікропроцесорах родини І 80х86 можна виконувати операції над рядками. Рядок – це послідовність байтів або слів, а для мікропроцесорів старших 80386 подвійних слів, які знаходяться в пам’яті комп’ткера. Мінімальна довжина рядку 1 елемент, максимальна довжина рядку може досягати 64 Кб для мікропроцесорів молодших 80386, і 4Гб для мікропроцесорів старших 80386.

3. Архітектурні модулі Windows-NT

   Операційна система Windows NT має модульну архітектуру. Це означає, що вона складається з чітко поділюваних компонентів, кожний з який відповідає строго за свої функції. Тут докладно описані архітектурні модулі Windows NT 4.0: від найнижчого рівня, найбільш близького до апаратури, до найвищого рівня, найбільш близького до користувальницьких додатків. 

Вся архітектура Windows NT 4.0 чітко підрозділяється на два основних рівні: режим користувача (user mode) і режим ядра (kernel mode). 

• Режим ядра являє собою високопривілейований режим. Код, що виконується в режимі ядра, має прямий доступ до всіх апаратних засобів і всієї пам'яті, включаючи адресні простори всіх процесів режиму користувача. Частина Windows NT 4.0, що працює в режимі ядра, називається виконуючою системою (Windows NT Executive). До складу модуля Executive входять такі компоненти, як Рівень апаратних абстракцій (Hardware Abstraction Level, HAL), мікроядро (Microkernel), а також сервісні модулі Windows NT Executive 

• Режим користувача являє собою непривілейований режим роботи процесора, що не надає прямого доступу до апаратних засобів. Код, що працює в цьому режимі, діє тільки в межах власного адресного простору. Для звертання до сервісів операційної системи він використовує добре документований API. Підсистеми середовища й інтегральна підсистема працюють у цьому режимі. 

Мікроядро 

"Серцем" операційної системи Windows NT, яка працює в тісному взаємозв'язку з HAL, є мікроядро (microkernel). Мікроядро здійснює диспетчеризацію ниток, обробку переривань і виняткових ситуацій. Якщо комп'ютер має багатопроцесорну архітектуру, мікроядро підвищує продуктивність системи, синхронізуючи роботу процесорів. У мультипроцесорній конфігурації мікроядро може одночасно виконуватися на всіх процесорах. 

Роль мікроядра полягає в тому, щоб забезпечити оптимальне завантаження всіх процесорів і найкращу продуктивність системи. Для цього мікроядро здійснює диспетчеризацію ниток відповідно до їх пріоритетів. Фактично, воно примусовим чином проводить політику диспетчеризації, реалізовану модулем Windows NT Executive. Крім того, мікроядро витісняє (preempt) нитки з низьким пріоритетом на користь більш високопріорітетних ниток. Воно може примусовим чином виконувати переключення контексту (context switches), даючи процесору інструкції припинити виконання однієї задачі і взятися за іншу. Таким чином, код, що виконується в такій системі, повинний бути реентерабельним (reentrant). Під реентерабельностью коду розуміється здатність перервати виконання і бути вивантаженим, а також відновити виконання без втрати інформації. Крім того, реентерабельний код може спільно використовуватися декількома різними нитками, що виконують різні рядки того самого коду на різних процесорах. 

Хоча мікроядро здійснює диспетчеризацію і витиснення ниток додатків і операційної системи і власний код мікроядра технічно реалізований не у виді ниток. Мікроядро є єдиною непереміщуваною у пам'яті (nonpageable) і що невивантажується (nonpreemptible) частиною операційної системи. За рідкісним винятком всі інші нитки, що працюють у Windows NT 4.0, у тому числі й у складі модуля Executive, є такими, що що вивантажуються (preemptible) і цілком реентерабельними. За рахунок цього досягається максимальна ефективність системи. 

Нарешті, мікроядро синхронізує діяльність таких сервісів Windows NT Executive, як Диспетчер введення/виведення (I/O Manager) і Диспетчер процесів (Process Manager). Крім того, компоненти Executive використовують ще більш високі рівні абстракції, які називаються об'єктами мікроядра (microkernel objects), частина з яких експортується в межах інтерфейсних викликів API з користувальницькими додатками. 

Об'єкти мікроядра 

 Мікроядро керує об'єктами двох типів: 

· Об'єкти диспетчеризації (Dispatcher objects) характеризуються сигнальним станом: установлене (signaled) чи скинуто (nonsignaled). Ці об'єкти керують диспетчеризацією і синхронізацією системних процесів. До об'єктів диспетчеризації відносяться події (events), мутанти (mutants), мутекси (mutexes), семафори (semaphores), нитки (threads), таймери (timers) і секції (sections) 

· Об'єкти управління (Control objects), що використовуються для керування роботою мікроядра, але не впливають на диспетчеризацію. До об'єктів керування відносяться асинхронні виклики процедур (asynchronous pro-cedure calls), переривання (interrupts), процеси (processes) і профілі (profiles). 

Event  Об'єкти типу Event (подія) реєструють факти подій генерованих операційною системою і додатками і синхронізують події з іншими діями. Вони дозволяють припинити виконання ниток доти поки не наступить очікувана подія (наприклад асинхронний виклик процедури). Після настання очікуваної події виконання нитки може відновитися.

Mutant Об'єкти типу Mutant (мутанти) керують доступом до коду, гарантуючи, щоб критичні рядки коду не могли виповнюватися декількома нитками одночасно. Доступ до таких рядків може одержати тільки одна нитка. Як правило, мутанти застосовуються в режимі користувача, але можуть працювати також і в режимі ядра 

Mutex Об'єкти типу Mutex (мутекси) також керують доступом до коду, гарантуючи, щоб критичні рядки коду не могли виповнюватися декількома нитками одночасно. Доступ до таких рядків може одержати тільки одна нитка. На відміну від мутантів, мутекси можуть використовуватися тільки в режимі ядра 

Semaphore Об'єкти типу Semaphore (семафори) одержали своя назва за аналогією з пристроями автоматичного регулювання дорожнього руху. Вони керують доступом ниток до ресурсів, дозволяючи одержати такий доступ тільки такій кількості ниток, що може підтримувати даний ресурс. Якщо ресурс уже цілком зайнятий, семафор сигналізує про цьому своїм станом. Коли ресурс звільняється, сигнальний стан семафора змінюється, і він знову дозволяє ниткам одержувати доступ до ресурсу. 
Семафори уможливлюють поділ ресурсів. Якщо при створенні об'єктів типу Semaphore їм привласнюються імена, то такі семафори, у свою чергу, можуть спільно використовуватися декількома процесами 

Thread Об'єкти типу Thread (нитки) є складовими частинами процесу, що виконують програмний код. Мікроядро здійснює диспетчеризацію ниток по процесорах. Процес, до якого належить нитка, визначає для неї віртуальний адресний простір і акумулює час її виконання. Процес може містити одну чи кілька ниток. Рівнобіжна обробка вимагає безлічі ниток у складі процесу. Нитки такого багатопотокового процесу виконуються тимчасово на різних процесорах у єдиному адресному просторі 

Timer Об'єкти типу Timer (таймери) реєструють час роботи і завершують такі операції, для яких час виконання минув.

Section Об'єкти типу Section (секції) представляють області пам'яті, що можуть проглядатися як безупинний адресний простір.

Об'єкти управління з описом методу їх використання виконуючою системою Windows NT. 

Asynchronous Procedure Call Використовується для переривання виконання зазначеної нитки і виклику процедури в зазначеному режимі процесора. 

Interrupt Переривання (Interrupts) використовуються для встановлення з'єднання між джерелом переривання і процедурою обробки переривання шляхом входу в таблицю диспетчеризації переривання (Interrupt Dispatch Table, IDT). Кожен процесор має свою IDT, що використовується для диспетчеризації переривань на цьому процесорі 
Process Процес надає віртуальний адресний простір і керуючу інформацію, необхідну для виконання набору ниток. Об'єкт типу Process містить покажчик на карту адрес, список ниток, готових до виконання, поки процес не знаходиться в балансовому наборі; список усіх ниток, що належать до процесу накопичений повний час виконання всіх ниток, що входять до складу процесу; базовий пріоритет і аффінність ниток за замовчуванням. Процес повинний бути ініціонізований для того, щоб яка-небудь з його ниток могла бути ініціанізована 

Profile  Об'єкти типу Profile (профілі) використовуються для розподілу часу виконання в межах блоку коду. Профілювати можна як користувальницький, так і системний код 

Третій і найбільш складний модуль, що працює в режимі ядра, — це виконуюча система Windows NT (модуль Executive). Функції цього модуля і його компонентів описані в наступних декількох розділах. 

Сервіси Windows NT Executive 

Модуль Windows NT Executive містить набір сервісів загального призначення, доступних усім компонентам операційної системи. Кожною групою сервисов керує один з перерахованих нижче модулів виконуючої системи Windows NT Executive: 

• I/O Manager (Диспетчер введення/виведення) 

• Object Manager (Диспетчер об'єктів) 

• Security Reference Monitor (Монітор безпеки). Монітор безпеки, разом із процесом входу в систему (Logon) і захищеними підсистемами реалізує модель безпеки Windows NT 

• Process Manager (Диспетчер процесів) 

• Local Procedure Calls Facility (Засобу виклику локальних процедур) 

• Virtual Memory Manager (Диспетчер віртуальної пам'яті) 

• Window Manager (Диспетчер вікон) 

• Graphics Device Interface (Інтерфейс графічних пристроїв) 

• Graphics Device Drivers (Драйвери графічних пристроїв) 
Верхній рівень модуля Executive називається системними сервисами (System Services). Системні сервіси являють собою інтерфейс між підсистемами середовища, які працюють у режимі користувача, і кодом, що працює в режимі ядра. 

Диспетчер введення/виведення 

Диспетчер введення/виведення керує усім введенням і висновком у системі. Основна роль диспетчера введення/висновку полягає в керуванні комунікаціями між драйверами. Диспетчер введення/виведення підтримує драйвери усіх файлових систем, драйвери фізичних пристроїв і мережні драйвери, забезпечуючи для кожного з них належне середовище. Він надає стандартний формалізований інтерфейс, до якого можуть звертатися драйвери всіх типів. Це дозволяє диспетчеру введення/висновку однаково взаємодіяти з усіма драйверами, причому для забезпечення такої взаємодії йому не потрібно ніякої додаткової інформації про фактичні принципи роботи керованих цими драйверами пристроїв. 

Модель введення/виведення Windows NT використовує багаторівневу архітектуру, що дозволяє розділяти драйвери, що реалізують кожний з логічних рівнів обробки введення/висновку. Наприклад, драйвери найнижчого рівня взаємодіють безпосередньо з фізичними пристроями комп'ютера. Над драйверами рівня пристроїв знаходяться драйвери більш високого рівня. Високорівневі драйвери не мають потребу в докладній інформації про фізичні пристрої. За допомогою диспетчера введення/виведення високорівневі драйвери просто передають логічні запити на введення і висновок інформації драйверам фізичних пристроїв, що і взаємодіють безпосередньо з апаратними засобами. Інстальовані файлові системи (installable file systems) і мережні редиректори (network redirectors) Windows NT є прикладами високорівневих драйверів, які працюють у такий спосіб.  Ця схема дозволяє з легкістю заміняти драйвери файлової системи і фізичних пристроїв. Крім того, вона дозволяє одночасно мати безліч активних файлових систем і пристроїв, доступ до яких здійснюється через однаковий формальний інтерфейс. 

Диспетчер кеша 

До складу архітектури введення/виведення входить структурний компонент, який називається Диспетчером кеша (Cashe Manager), що керує кешуванням усієї системи введення/виведення. Кешування (Cashing) являє собою метод, який використовується файловою системою для підвищення продуктивності. Замість безпосереднього читання і запису на диск найбільше часто використовувані файли тимчасово зберігаються в кеш-пам'яті, тому фактично операції читання і записи в такі файли здійснюються без звертань до диска. Диспетчер кеша використовує модель відображення файлу, тісно інтегровану з Диспетчером віртуальної пам'яті (VMM) Windows NT. Він забезпечує сервіс кешування для усіх файлових систем і мережних компонентів, керованих Диспетчером введення/виведення. При зміні обсягу доступної фізичної пам'яті Диспетчер кеша може динамічно збільшувати і зменшувати розмір кеша. Коли процес відкриває файл, що вже знаходиться в кеше, Диспетчер кеша просто копіює дані з кеш-пам'яті у віртуальний адресний простір процесу і назад. Операції читання і запису даних, що знаходяться в кеш-пам'яті, виконуються набагато швидше, ніж аналогічні операції з даними, що знаходяться на диску. 

Крім того, Диспетчер кеша пропонує такі сервіси, як ледачий запис (1аzу write) і ледача фіксація (1аzу commit), що можуть істотно підвищити ефективність роботи файлової системи. Ледачий запис дозволяє фіксувати зміни файлової структури в кеші файлової системи. Ця операція виконується набагато швидше, ніж безпосередній запис змін на диск. Згодом, коли навантаження на процесор знизяться. Диспетчер кеша зробить запис змін на диск. Ледача фіксація аналогічна ледачого запису: замість того щоб негайно позначити транзакцію як така, що успішно завершилася, система виконує кешування інформації, а зміни згодом записуються у файл системного протоколу у фоновому режимі. 

Модель безпеки Windows NT 

    У багатофункціональних операційних системах, якою є Windows NT, додатки спільно використовують безліч системних ресурсів, у тому числі пам'ять комп'ютера, пристрою введення/виведення, файли і системний процесор (чи процесори). Windows NT містить набір компонентів забезпечення безпеки, призначених для гарантування того, що ніякий додаток не одержить доступу до ресурсів без належної авторизації. Розглянуті спільно, ці компоненти (Монітор безпеки (Security Reference Monitor), процес входу в систему (Logon Process) і захищені підсистеми безпеки (Protected Security Subsys-tems)) формують модель безпеки Windows NT. 

Монітор безпеки відповідає за примусове виконання політики санкціонування доступу (access validation) і аудита, що визначена локальною підсистемою безпеки. Цей компонент надає сервісу коду, що працює як у режимі користувача, так і в режимі ядра, забезпечуючи санкціонування доступу до об'єктів, контроль повноважень користувачів і генерацію повідомлень аудита.  Монітор безпеки, як і інші компоненти модуля Executive, працює в режимі ядра. 

Працюючі в режимі користувача процес входу в систему (Logon Process) і захищені підсистеми безпеки (Protected Security Subsystems) являють собою два інших компоненти системи безпеки Windows NT. Підсистема безпеки називається інтегральною підсистемою (integral subsystem), а не підсистемою середовища (environment subsystem), тому що вона впливає на всю операційну систему Windows NT. Підсистеми середовища будуть обговорюватися далі. 

Такі модулі Windows NT, як Kernel і Executive, базуються на об’єктно-орієнтованій моделі, що забезпечує стандартний і послідовний підхід до реалізації системи безпеки, аж до фундаментальних елементів, які складають основу операційної системи. Це означає, що Windows NT використовує однакові процедури для санкціонування доступу і здійснення аудита стосовно всіх захищених об'єктів. Таким чином, для контролю доступу до об'єктів потрібно тільки один системний компонент, поза залежністю від типу захищеного об'єкта, що може бути, наприклад, файлом на чи диску процесом у пам'яті. 

Процес входу в систему має на увазі обов'язкову реєстрацію користувачів у системі. Кожний користувач повинен мати в системі власний бюджет (account), для доступу до якого необхідно ввести пароль. Перш ніж користувач зможе одержати доступ до кожного з ресурсів комп'ютера Windows NT, він повинен зареєструватися через процес входу в систему, щоб підсистема безпеки могла аутентифікувати його вхідне ім'я (username) і пароль (password). Після успішної аутентифікації при кожній спробі користувача одержати доступ до захищеного ресурсу монітор безпеки виконує процедуру перевірки прав доступу (access validation routine), звіряючи з інформацією бази даних безпеки щодо цього користувача. У такий спосіб здійснюється перевірка того факту, що даний користувач дійсно має права на доступ до захищеного об'єкта. 

Модель безпеки дозволяє здійснювати дискретне керування доступом до ресурсів, при якому власник ресурсу може визначати, які користувачі і групи можуть одержувати доступ до ресурсу, і які права їм надані (наприклад, читання, запис, видалення). 

Модель безпеки має можливість захисту ресурсів. Задачі можуть одержувати доступ до ресурсів, що належать іншим задачам, тільки через спеціальні механізми поділу. Ця можливість дозволяє здійснювати приховання об'єктів (object hiding). 

Крім того, Windows NT надає в розпорядження адміністраторів засоби аудита, використовуючи які можна відслідковувати, хто з користувачів які дії виконує. 

Таким чином, система безпеки Windows NT не дозволяє додаткам одержувати несанкціонований доступ до ресурсів інших додатків і операційної системи. 

Докладні відомості про атестацію Windows NT за рівнем захищеності З2 можна знайти в документі "Windows NT Administrator's Security Guide" (цей документ можна одержати від Microsoft; йому призначений порядковий номер 236-074-495).  На додаток до захищених підсистем, процесу входу в систему і монітору безпеки Windows NT містить цілий ряд компонентів, що працюють у режимі користувача і називаемих підсистем середовища (environment subsystems). Усі вони докладно описані в наступних розділах. 

Підсистеми середовища 

Операційна система Windows NT розроблена таким чином, щоб забезпечувати прозору роботу додатків різних типів під керуванням однієї і тієї ж графічної оболонки. Під управлінням Windows NT можна запускати додатка, написані для різних операційних систем, з використанням відповідних API, включаючи MS-DOS, OS/2 1.x, Windows З.х, POSIX і Win32. 

Забезпечення підтримки такої безлічі додатків і API досягається в Windows NT за рахунок використання підсистем середовища (environment subsystems). Підсистеми середовища являють собою процеси Windows NT, емулуючі середовища різноманітних операційних систем. 
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