Контрольна робота 
з комп’ютерних наук
1) Утиліти для адміністратора системи в ОС Uniх.

2) Системи команд мови Асемблер.

3) Віртуальна пам’ять. Сторінкова організація памяті. Реалізація сторінкової реалізації памяті. Фрагментація памяті. 

4) Забезпечення конфіденційності інформації у Windows та ОС Linox.
1) Утиліти для адміністратора системи в ОС Uniх

Будь-яка дія по адмініструванню системи Unix полягає в проведенні цілого "пакету" дій - запуску різних утиліт з хитрими параметрами і внесенні змін у велику кількість конфігураційних файлів. Природно, що все це можна, а іноді і потрібно, проробляти вручну. Іноді це єдиний спосіб що-небудь зробити. У допомогу починаючому адміністратору в операційних системах Unix V (наприклад у SVR4/88, ISC Unix V, UnixWare) призначена "інтегрована діалогова утиліта для системних робіт" sysadm. 

Для запуску sysadm ОБОВ'ЯЗКОВО потрібно бути Суперкористувачем. 

Спосіб уживання: 

#  sysadm

   Type of your terminal> vt220

Чи 

   Login:  sysadm

   Password:

З'являється меню, рухаючи по який стрілками, Enter'ом, функціональними клавішами, можна домогтися того, чого (сподіваюся ви знаєте чого) хочете. 

Унизу, у рядку буде іноді з'являтися підказка приблизно такого змісту: 

Fill the form and press Continue 

У самому нижньому рядку екрана знаходиться підказка: Яка саме функціональна клавіша відповідає клавіші "CONTINUE". Будьте уважні. Значення функціональних клавіш може мінятися в залежності від того, де саме ви знаходитеся. 

Щоб побачити можливі варіанти вибору, натискайте F2 (Choices) 

Щоб завершити роботу в sysadm, натисніть F7 (CMD-MENU) і виберіть "exit". 

Примітка. Часто буває, потрібно натиснути функціональну клавішу номер таке-те, а вона нічого не робить. УВАГА: тоді замість функціональної клавіші треба натискати: Ctrl-F Цифра , де Цифра дорівнює номеру необхідної функціональної клавіші. Наприклад, замість F4 можна натиснути Ctrl-F 4 

Переміщатися по меню можна не тільки стрілками, але також і Ctrl-клавішами: Ctrl-h,j,k,l, ПРОБІЛОМ, Tab, і першими буквами команд меню. 

Утиліта системного адміністратора ADMINTOOL

На робочих станціях Sun, IBM RS/6000 утиліти для адміністрування працюють у графічному режимі, під X Windows, з використанням мишки. 

	Sun
	Solaris 2.3
	- admintool

	IBM RS/6000
	AIX
	- msmit


Для інсталяції операційної системи на Unix-комп'ютер використовуються завантажувальні дискети, завантажувальні магнітні стрічки, а також CD-ROM'и. 

З дистрибутивного носія завантажується мінімальна версія операційної системи UNIX, і під керуванням цього UNIX-а запускається програма інсталяції, що витягає і встановлює з носія пакети. 

1. Motorola 922. Завантаження з магнітної стрічки. 

Уставити стрічку з дистрибутивом Unix SVR4/88. Уключити харчування. Після того, як на консольному терміналі з'явиться повідомлення 

Idle MPU: none 

натиснути на клавішу "ПРОБІЛ". З'явиться меню з декількох пунктів. 

Вибираємо "3" (System debugger) , ENTER У відповідь на запрошення 197-Diag> уводимо "bo 0 40" ENTER (0: завантажити з 0-го SCSI контролера, 40 - магнітна стрічка) і чекаємо 5 хвилин. 

197-Diag> bo 0 40

Boot-prom організує в оперативній пам'яті RAM-диск, зчитує на нього з магнітної стрічки початкові 8(?) Mb - образ файлової системи, завантажує ядро операційної системи, монтує RAMдиск у якості кореневої файлової системи, і запускає з його програму інсталяції, керовану меню. Далі треба відповісти на деяку кількість питань, після чого програма приступить до установки пакетів Unіх'а, що розміщені на стрічці слідом за образом завантажувального RAM-диска. Власне витяг файлів зі стрічки займає 20-40 хвилин, у залежності від того, скільки і які пакети ви вирішили встановлювати. 

Першим питанням система запитає, який у вас термінал. Відповісти, що в нього 24 рядка, і він має позиционирование курсору в стилі vt100. 

Програма інсталяції має три основних режими: 

1. install 

2. upgrade 

3. maintance mode 

Другим своїм питанням програма інсталяції запропонує вибрати один з них. 

INSTALL - передбачає повну установку операційної системи. Усі файлові системи на диску будуть заново перерозмічені - і, отже, УСІ ФАЙЛИ, що до цього існували на диску, БУДУТЬ СТЕРТІ. 

UPGRADE - відновлення "стародавньої" (зразка 1988 року і древнє) системи до сучасної версії. Старі дані при цьому не знищуються. (За винятком тих, природно, що включені в нововстановлювані пакети). Нас цей режим не стосується, оскільки в нас і так нова система встановлена із самого початку. 

MAINTANCE MODE - однокористувальницький shell для суперкористувача. Підготовлений адміністратор зможе, завантаживши зі стрічки, вручну зайнятися ремонтом і виправленням несправностей в операційній системі, що йому не удалося б відремонтувати, завантажся він з диска. (І взагалі, не завжди ж удається завантажитися з диска). 

2. Беста-88. Завантаження з магнітної стрічки. 

Уставити майстра-стрічку Unix'а. Уключити харчування. На консольному терміналі з'явиться повідомлення: 

boot: 

Уводимо "t:unix" ENTER (Завантажити unix з магнітної стрічки) 

boot: t:unix 

RAM-диск у Bestix'а займає 1000 Кб, слідом за ним розташований архів формату cpio з дистрибутивом операційної системи. Залишається відповісти на кілька питань, і потім чекати хвилин 20, поки весь уміст стрічки буде витягнуто на диск. 

3. Sun SPARCstation. Завантаження з CD-ROM. 

Уставити CD-ROM. Уключити харчування. Почекати, поки станція "розігріється". Натиснути STOP+A. (STOP - ліва верхня клавіша на лівій додатковій клавіатурі). З'явиться boot-rom prompt Ok: 

уводимо "boot cdrom". Якщо SPARC старої моделі - SS1, SS1+, SS2, прийдеться вводити "boot sd(0,6,2)" 

Ok boot sd(0,6,2) 

Якщо запрошення має інший вид: "> " (??), те замість "boot" треба набрати "b" 

> b sd(0,6,2) 

Після завантаження UNIX запустите команду "suninstall", що і проведе інсталяцію. 

# suninstall 

2) Системи команд мови Асемблер

Мінімальна одиниця тексту програми на мові асемблера – це рядок. Асемблер проглядає програму порядкові зверху в низ, кожний рядок закінчується символом переведення рядка Vпйого довжина в більшості випадків не може перевищувати 255 символів, однак зручно обмежувати довжину рядка широкою екрану (80 символів). При необхідності вводити в програмі довгі рядки їх можна об’єднувати, в кінець рядка при цьому потрібно включати символ \.

Рядок 1 \

Рядок 2



Рядок 1  Рядок 2.

В текст програми можна вставляти порожні рядки, які складаються тільки із розділювачів. В мові асемблера розділювачами служать символи пропуску та горизонтальна табуляція. При допомозі пустих рядків зручно розділяти логічні частини програми. Рядок може складатись тільки із коментарів, в такому випадку перший символ рядка обов’язково ;. В кожному рядку може розміщуватись або команда мікропроцесора, яка записана у мнемонічному (словом) вигляді, або директива, директиви інакше називають псевдооператорами. Команда мікропроцесора – це інструкція яку мікропроцесор буде виконувати в процесі виконання програми. Асемблер переводить рядки з мнемоніками (буквеними записами команд) у послідовності байт, які безпосередньо може виконувати процесор. Директиви служать для визначення даних, які використовуються в програмі і для управління процесом асемблювання. Рядок у програмі на мові асемблера може складатися з 4 полів:

1. Поле мітки (поле імені);

2. Поле оператора (або псевдооператора);

3. Поле операндів;

4. Поле коментарів.

Обов’язковим є тільки поле оператора або псевдооператора, всі решту полів можуть бути відсутні. Мітка є спрощеною мнемонічною формою запису адреси команди в сегменті коду. Так саме ім’я є спрощеною формою запису вмісту деякої переважно в сегменті даних. Отже рядки в програмі записуються в такому загальному вигляді:

[< мітка >]: < команда > < операнди >; коментарі

< ім’я > <директива < операнди >; коментарі

Потрібно звернути увагу на відсутність “:” після імені. Поля в рядках мови асемблера розділяються між собою на крайній мірі одним пропуском. Розглянемо поля детальніше. Поле мітки. При визначенні в програмі мітки або імені змінної можна використовувати букви латинського алфавіту великі або малі, а також символи :? _ @ $. Максимальна к-сть символів з яких може складатись мітка або ім’я 255, але відрізняються мітки та імена по перших 32символах. Доцільно в програмі використовувати осмислені імена. Зручно і програмі для швидкого розпізнавання міток від імені починати всі мітки з букви L і записувати їх тільки великими буквами. При записі імен змінних зручно використовувати префікс, який означає тип змінної, наприклад : skp_byte. При програмуванні з використанням асемблера masm, або tasm можна використовувати будь-яке число локальних міток @@. Для переходу до таких міток треба використовувати зарезервовані слова: @F – forward; @B – backward. Перш0п@F – це перехід до наступної мітки, @B – це перехід до попередньої мітки. Мітка або ім’я змінної не повиннVпбути зарезервованим словом.

3) Віртуальна пам’ять. Сторінкова організація памяті. 

Реалізація сторінкової реалізації памяті. Фрагментація памяті

При використанні диску, як уявного розширення до фізичної пам'яті, ефективний розмір пам'яті, що використовується зростає відповідно. Якщо якісь розділи пам'яті не використовуються на даний момент, ядро запише їх на диск і зможе використати звільнений в оперативній пам'яті простір під щось інше. Якщо скинуті на диск області пам'яті знадобляться знову, ядро прочитає їх знову з диску в пам'ять. Все це виконується непомітно для користувача. Програми в Лінаксі бачать тільки, що система має більший об'єм пам'яті і навіть не підозрюють, які саме з ділянок пам'яті знаходяться в даний момент на диску, а які в оперативній пам'яті. Звичайно ж, читання та запис на диск є значно повільнішими, порівняно з оперативною пам'яттю (в тисячі разів повільніше). Тому при користуванні віртуальною пам'яттю програми будуть працювати повільніше. Та частина диску, що використовується для віртульної пам'яті називається простором свопінґу. 

Для свопінґу Лінакс може використовувати або звичайний файл в файловій системі, або окремий розділ, виділений спеціально для цього на диску. Віртуальна пам'ять з використанням підрозділу на диску працює швидше, ніж свопінґ у файл. Але змінити розмір файлу для свопінґу набагато легше і швидше, і це не потребує переформатування диску (і, можливо, встановлення всього з самого початку). Якщо Ви знаєте, скільки простору під свопінґ Вам потрібно, Ви можете відразу форматувати весь диск з виділенням підрозділу під свопінґ, але якщо Ви ще непевні, то Вам краще попробувати спочатку попрацювати з файлом, покористуватися системою деякий час і потім вирішити, який розмір розділу для свопінґу Вам потрібен. 

Крім того варто знати, що Лінакс може користуватися кількома областями для свопінґу одночасно. Це означає, що, якщо великі розділи для свопінґу потрібні тільки інколи, замість того, щоб тримати їх постійно, можна додавати ці області тільки на той час, коли саме вони необхідні. 

Дещо про термінолоґію: комп'ютерні спеціалісти відрізняють два різних режими користування віртувальною пам'яттю - свопінґ  (перенесення області пам'яті цілого процесу на диск) та пейджінґ (запис на диск окремих сторінок пам'яті, непотрібних в даний момент). Пейджінґ є більш ефективним, і це є саме те, що робить Лінакс. Але за традицією всі називають це свопінґом.

Пам'ять є основним ресурсом при програмуванні в багатозадачному середовищі. Множина вільних фрагментів пам'яті називається хіп (від англійського слова HEAP). Програміст може виділити для своєї програми блок пам'яті будь-якої довжини, що не перевищує загальний об'єм вільної пам'яті. В Windows пам'ять виділяється в 2 етапи:

спочатку система виділяє фрагмент віртуальної пам'яті, який отримує свій хендл, але не отримує реальної адреси;

потім система розміщує (блокує) цей фрагмент у реальній пам'яті і фрагмент отримує початкову адресу.

Після того, як програміст отримує адресу початку виділеного блоку, він може її використовувати. Комірки з адресами до початку та після кінця блоку використовувати не можна, тому що вони належать іншим програмам або системі.

Після того, як програма використала блок пам'яті, його необхідно розблокувати. Таким чином, він знову стає віртуальним, і при необхідності може бути переміщений системою в інше місце або на диск. Якщо програма довго не розблоковує блок пам'яті, то це негативно відображається на продуктивності операційної системи в цілому. Отже, якщо після розблокування пам'яті її знову заблокувати, адреса початку блоку може бути іншою. Якщо програміст взагалі відмовляється від використання виділеного блоку пам'яті, він повинен звільнити блок, що веде до знищення його хендла. Очевидно, що перед звільненням блоку пам'яті його необхідно розблокувати.

Якщо ваше програмне забезпечення стало настільки великим, що перестало поміщатися в наявний нод-простір, Ви можете здійснити посторінкову організацію віртуальної пам'яті, яка дозволить вашим програмам продовжувати розширюватися. 

Помітимо, що система віртуальної пам'яті забезпечує посторінкову організацію тільки функцій. Ви повинні як і раніше мати досить нод-простору для розміщення всіх списків даних, які використовуються вашою програмою чи функцією, і для імен перемінних. 

Отже, незважаючи на те, що посторінкова організація пам'яті дозволяє стартувати великі програми при набагато меншій пам'яті, все ж таки необхідно визначити оптимальний розмір хіпа й встановити відповідно LISPHEAP. Організація віртуальної пам'яті не змінює вимог до установки LISPSTACK.

Віртуальна пам'ять має посторінкову організацію. Адреса віртуальної сторінки складається з 2 частин : однієї page directory і набору page tables . Адреса page directory міститься в регістр CR3. При віртуальній адресації, лінійна адреса розбивається на 3 частині - page directory, the page table, page frame. Кожен процес має свою власну page directory. 

Існують 4 базових регістри для керування пам'яттю : 

GDTR, LDTR, IDTR, TR 

У GDTR зберігається адреса GDT. У LDTR зберігається адреса LDT. При переключенні задач адреса сегмента нової задачі завантажується з цієї таблиці . 

Контрольні регістри 

CR0, CR1, CR2, CR3,CR4 

визначають режим роботи процесора і характеристику поточного процесу . Додаток , що виконується не в привілейованому режимі , не може чи читати писати з цих регістрів. 


MEMORY  MANAGEMENT

На малюнку показано , як логічна адреса переводиться у фізичний. Логічна адреса складається із сегментного селектора і зсуву. Сегментні селектори зберігаються в GDT . До складу сегментного селектора входить структура , що називається сегментним дескриптором . У цю структуру входять розмір сегмента , права і привілеї сегмента й адреса самого сегмента. Зсув логічної адреси додається до адреси самого сегмента - одержали лінійну адресу. Якщо пейджингу немає, лінійна адреса дорівнює фізичній адресі. Кожний сегмент розділений на сторінки по 4 кб. 

У моделі пам'яті, яка називається basic flat model  немає сегментів. У цій моделі потрібно створити 2 дескриптори - на сегмент коду і сегмент даних . Розмір сегмента обмежений 4 гігами. ROM розташовується у верхніх адресах пам'яті , RAM - у нижніх 

У моделі пам'яті , називаної protected flat model . Мінімально тут визначені 4 сегмена - код і дані c 3-м рівнем привілеїв , а також код і дані c 0-м рівнем привілеїв . 

У моделі пам'яті , називаної multisegment model , кожен процес має власну таблицю сегментних дескрипторів і власні сегменти . 

При пейджингу відбувається розбивка адресного простору на сторінки . У захищеному режимі воно обмежено зверху 4 гігами. Адреси знаходяться в діапазоні від 0 до FFFFFFFFH . Пам'ять може бути як на читання , так і на запис . Логічна адреса складається з 16-бітного сегментного селектора і 32-бітного зсуву . Логічна адреса переводиться в 32-бітну лінійну адресу . 

Існують 6 сегментних регістрів - кодовий CS , дата DS ,стік SS , 3 кодових ES , FS , GS . Хоча в системі можуть одночасно існувати тисячі сегментів , одночасно доступ можна мати не більш ніж до 6 . Завантаження сегментних регістрів можна робити 2 способами : 

  1. Пряме завантаження через MOV,POP,LDS,LES,LSS,LGS,LFS.

  2. Через виклики CALL,JMP,RET

Сегментні дескриптори - це структури даних у GDT чи LDT . Звичайно вони генеряться компіляторами , завантажниками, операційними системами , але не додатками . Може бути тільки 1 GDT і трохи LDT . Дескриптор кожної LDT входить у GDT . 

Лінійний адресний простір, доступний в лінуксі, простирається до 4 гігів. Фізичної пам'яті, як правило, менше, а іноді значно менше. Лінукс проте завдяки принципам віртуальної пам'яті дозволяє робити маппінг цього лінійного простору на доступну фізичну пам'ять . При недоліку фізичної пам'яті відбувається своппінг з диску. 

  Для перекладу лінійної адреси у фізичний потрібні 4 структури :

 1. page directory

 2. page table

 3. page

 4. page-directory-pointer table

Міркування про фрагментацію віртуальної пам'яті майже такі ж, як і про фрагментацію твердих дисків. Фрагментація віртуальної пам'яті відбувається, коли мається достатня кількість віртуальної пам'яті для процесу, але жоден з її блоків не має достатнього розміру. Процес збереження є головним, відповідальним за поводження в даній ситуації, тому store.exe, як ви можливо знаєте, буде забирати стільки пам'яті, скільки буде можливо (таке поводження є нормальною й очікуваною операцією).

Очевидно, у ситуації A/A найгіршим сценарієм є той, у якому два незалежних екземпляри Exchange Virtual Server (EVS) знаходяться на тому самому вузлі (унаслідок збою, відновлення, обслуговування і т.д.). Тому що на вузлі кластера може виконуватися тільки один процес store.exe, кожен Exchange Virtual Server намагається роздобути його в особисте володіння екземпляром Extensible Storage Engine (ESE — Нарощуваний Движок Сховища) усередині такого ж процесу збереження.

У кінцевому рахунку, тривале виділення і звільнення різних по розмірі блоків пам'яті усередині процесу приводить до того, що віртуальний адресний простір стає фрагментованим і веде до повного збою Exchange Virtual Server.

4) Забезпечення конфіденційності інформації у Windows та ОС Linox
Для забезпечення конфіденційності при передачі даних в незахищених мережах або по часткових локальних мережах застосовують шифрування з секретним, або закритим, ключем (secret key encryption).

Сертифікати забезпечують конфіденційність даних, які передаються, за допомогою ряду методів. Проколи, які найбільш широко використовуються для забезпечення секретності:

Secure Multipurpose Internet Mail Extensions (S/MIME) 

Transport Layer Security (TLS) 

IP Security (IPSec)

Локальна політика безпеки в ОС Windows NT регламентує правила безпеки на локальному комп'ютері. З її допомогою можна розподілити адміністративні ролі, конкретизувати привілеї користувачів, призначити правила аудиту. 

У порівнянні з можливостями аудиту, що були в Windows NT 4.0,  в нової версії ОС доданий аудит ще двох категорій подій. Це специфічні події, пов'язані з доступом до служби каталогів Active Directory,  і події, що відносяться до аутентификація Kerberos. Доступний роздільний аудит успішних і неуспішних подій. 

Однак при автоматичній установці операційних систем на велике число комп'ютерів, при адмініструванні великих корпоративних мереж всі ці інструменти, незважаючи на свою корисність, стають недостатньо ефективними, що загалом приводить до підвищення вартості адміністрування. Для роботи в таких умовах необхідний принципово інший метод, що об'єднує в собі можливості всіх згаданих інструментів. Тільки так можна гарантувати ефективну політику безпеки і контроль захисту в масштабах великого підприємства. 

У ролі такого інструмента успішно виступає редактор конфігурацій безпеки. Питання, пов'язані із забезпеченням безпеки, можна умовно розділити на декілька областей. Microsoft ідентифікував і представив в редакторі конфігурацій безпеки лише деякі області, що ні в якій мірі не обмежує Вас в ідентифікації і доданні в редактор нових областей. 

За замовченням підтримуються наступні області безпеки: 

• політика безпеки   завдання різних атрибутів безпеки на локальному і доменному рівнях; так само охоплює деякі установки на машинному рівні; 

• управління групами з обмеженнями   дозволяє управляти членством в групах, які, на думку адміністратора, «чутливі» з точки зору безпеки системи; 

• управління правами і привілеями   дозволяє редагувати список користувачів і їх специфічних прав і привілеїв; 

• дерева об'єктів   включають три області захисту: об'єкти каталога Active Directory,  ключі реєстру, локальну файлову систему; для кожного об'єкта в дереві шаблони безпеки дозволяють конфігурувати і аналізувати характеристики дескрипторів захисту, включаючи власників об'єкта, списки контролю доступу і параметри аудиту; 

• системні служби (мережеві або локальні)   побудовані відповідним образом дають можливість незалежним виробникам програмного забезпечення розширювати редактор конфігурацій безпеки для усунення специфічних проблем. 

Якщо Ви прагнете забезпечити безпеку в масштабах підприємства, що нараховує сотні або тисячі комп'ютерів, найкраще скористатися шаблонами замість індивідуальної настройки кожної машини. Передбачимо, що всі комп'ютери можуть мати десять різних варіантів настройки параметрів захисту. У такому випадку, зручно зробити десять шаблонів, кожний з яких буде відповідати своєму варіанту захисту, і застосовувати ці шаблони відповідно до потреб. Коли Ви застосовуєте шаблон, в реєстр комп'ютера вносяться зміни, які і визначають настройки системи безпеки. Шаблони безпеки в Windows NT   це текстові файли, формат яких схожий на формат inf-файлів. У окремих секціях описуються різні параметри безпеки. При завантаженні файла в редактор конфігурацій ці параметри відображаються в зручному для аналізу і редагування вигляді. Редактор також дозволяє створювати нові файли-шаблони. 

Для конфігурування параметрів системної безпеки можна або вибрати відповідну команду в меню завантаженого зліпка (що приведе до запису параметрів з шаблона в реєстр), або скористатися версією редактора, що виконується з командного рядка. При другому варіанті виклик редактора можна вбудувати в адміністративний сценарій, який буде виконаний або негайний, або в будь-який зручний для Вас час. 

Аналіз параметрів, порівняння їх із заданими, що забезпечують певний рівень захисту, не менш важливий, ніж власне настройка. Так, в Windows NT Resource Kit 4.0 входить утиліта, що дозволяє на основі аналізу настройок системи робити висновок про відповідність захисту рівню С2. Редактор конфігурацій безпеки дає можливість порівнювати настройки з шаблоном. Виконується ця операція або за допомогою відповідної команди меню редактора, або запуском з командного рядка. 

Рівень захисту UNIX нітрохи не нижчий, ніж в інших операційних систем. У конфігурації за замовчуванням більшість комерційних систем має дуже невисокий рівень захищеності. Тільки після розробки належної політики безпеки і конфігурування ОС відповідно до вимог цієї політики ви можете одержати у своє розпорядження захищену систему. Що стосується вільно розповсюджуваних версій UNIX, то вони уразливі не більше своїх комерційних побратимів. При цьому, незважаючи на те що в постачальників комерційних продуктів проблемами безпеки займаються спеціальні підрозділи, розроблювачі некомерційних систем (Linux, FreeBSD і ін.) найчастіше більш оперативно поширюють свої пакети з виправленнями внаслідок більшої ефективності їх каналів дистрибуції. Однак, поза залежністю від якості наданої технічної підтримки, весь тягар відповідальності за перебування програмних "заплаток" до останніх виявів "дір" для конкретної версії UNIX лежить винятково на плечах адміністратора.

У порівнянні з іншими операційними системами UNIX дійсно має велике число мережних служб, це зовсім не означає його відому уразливість. Навпаки, доречно нагадати, що стік ТСР/IP для UNIX довів за майже 30 років існування свою надійність. Безпідставність розповсюджених міфів про слабість захисту UNIX не означає, що ваша мережа невразлива. Для створення надійної мережі необхідно розробити повномасштабну стратегію її захисту. Ця стратегія повинна передбачати застосування як загальновідомих підходів, так і характерних тільки для UNIX методів. 

Не менш важливим є введення практики докладного протоколювання і моніторингу подій. Більшість додатків UNIX здатні фіксувати події за допомогою системного процесу Syslog — головного засобу протоколювання цієї операційної системи. Вміст журнальних файлів варто переглядати щодня (/var/adm/messages), при цьому Syslog краще сконфігурувати на перенапрямок інформації про високопріоритетних події (типу crit, alert і emerg) або на пейджер. Крім того, важливі дані про невдалі спроби встановлення з'єднань містить журнал роботи утиліти TCP Wrappers (більш докладно про роботу з TCP Wrappers я розповім небагато пізніше). Паролі — наступна область уваги. Крім використання надійних паролів (включення в них спеціальних символів, визначення мінімальної довжини пароля й ін.) рекомендується регулярно перевіряти їх стійкість до злому шляхом запуску програми Crack. Ця утиліта дозволяє відгадувати "слабкі" паролі шляхом сліпого перебору варіантів за допомогою невеликого убудованого багатомовного словника. Для оцінки надійності своїх паролів програму варто випробувати на власному файлі паролів /etc/passwd. Деякі експерти в області комп'ютерної безпеки можуть не погодитися з такою методикою, але якщо цю операцію не проробите ви, то це цілком може зробити хтось інший. Тим користувачам, чий пароль був відгаданий, запропонуйте вибрати інший, більш надійний. Крім тестування паролів систему захисту потрібно піддавати періодичному аудиту: вона повинна бути досить динамічна, тому що методи атак постійно міняються. Час від часу намагайтеся зламати власні сервери. Це "вправа" має два корисних наслідки: по-перше, ви влізете в "шкіру" зломщика і зрозумієте його тактику, а по-друге, ідентифікуєте потенційно слабкі місця в механізмах захисту. Нарешті, ніяка стратегія захисту не буде повної без наявності плану відновлення мережі у випадку аварії. Як правило, зловмисна атака на мережу компанії порушує функціонування інформаційної системи. Тому, не чекаючи, коли на вас обрушиться шквал телефонних дзвоників від обурених користувачів, заздалегідь напишіть такий план і завжди тримаєте його під рукою. Складаючи його, поставте перед собою наступні питання: чи належні ви негайно припинити всякі мережні операції (у надії на те, що атака зірветься) чи відстежити дії зловмисника? Як повинний реагувати на атаку технічний персонал мережі? Чи варто відновлювати дані з резервних чи копій краще спробувати реконструювати ушкоджену інформацію прямо в мережі? 

Із самого свого народження операційна система UNIX розвивалася як система з відкритою архітектурою, з інтегрованими можливостями підтримки комунікаційних засобів. Такі її властивості часом доставляють сильний головний біль тим, хто хоче використовувати UNIX у мережних середовищах з надзвичайно високими вимогами до безпеки. 

На відміну від традиційного RPC, SecureRPC для ідентифікації кожного вилученого запиту до NFS використовує стандарт шифрування DES (Data Encryption Standard) і експонентний обмін ключами. FTP. Основною погрозою захисту при роботі з протоколом FTP (File Transfer Protocol) є наявність анонімного сервера FTP, за допомогою якого користувач може зареєструватися і завантажити (а іноді і передати) потрібні йому файли. Якщо вам не потрібно надавати подібні послуги, то заберіть з файлу /etc/passwd користувальницьке ім'я FTP. Крім цього, обов'язково видалите відповідний домашній каталог. Якщо ж ваша організація в обов'язковому порядку повинна мати анонімний сервер FTP, то розмістите його на комп'ютері поза своєю мережею Intranet, у так називаній "демілітаризованій зоні" (Demilitarized Zone, DMZ). Іншим різновидом мережної атаки є "відмовлення в обслуговуванні" (Denial-of-Service, Do), що коли атакує ініціює безліч сеансів зв'язку з анонімним сервером FTP у спробі зайняти всю його пропускну здатність. Щоб знизити гостроту ситуації, багато версій серверів FTP надають можливість задати максимальне число підтримуваних ними одночасно сеансів зв'язку.

Після зміцнення захисту UNIX потрібна лише невелика допомога в підтримці її в "куленепробивному" стані. Таку допомогу можуть надати кілька безкоштовних утиліт. Написаний Тату Йоненом з Хельсінського технологічного інституту пакет Secure Shell (SSH) являє собою гарну альтернативу таким традиційним протоколам вилученого доступу, як telnet і rlogin. Його остання версія (1.2.х) забезпечує надійну аутентифікацію вилученого хоста, зводячи до мінімуму ймовірність обману при реєстрації, вчиненого шляхом уведення чужого DNS-імені чи IP-адреси. Крім цього, SSH підтримує кілька наскрізних протоколів шифрування (DES, Triple-DES, IDEA і Blowfish), що гарантує конфіденційність сеансів зв'язку починаючи з моменту передачі пароля. Комітет IETF у даний час працює над визначенням архітектури другої версії SSH як стандарт Internet на захищену вилучену реєстрацію по незахищених загальнодоступних мережах. Настійно рекомендують відключити служби telnet і rlogin на користь SSH. Версія SSH для UNIX поширюється безкоштовно і включає як клієнтську, так і серверну частину. Крім того, кілька якісних безкоштовних реалізацій клієнта SSH є і для ПК.  Якщо ж з ряду причин потрібно використовувати telnet для вилученого доступу, то гарним способом захисту від прослуховування паролів буде однократне застосування пароля. Так, наприклад, відповідно до цього принципу користувачі, що переміщаються з місця на місце, системи s/Key одержують набір паролів, а потім по черзі вводять їх для вилученого доступу до серверів UNIX (при цьому їм не треба мати спеціалізоване клієнтське програмне забезпечення). Сильна сторона алгоритму аутентифікації s/Key у тому, що, навіть довідавшись поточний пароль, не в змозі визначити, яким буде наступний. Єдиною проблемою цього методу є спосіб генерації і розсилання списку паролів. Звичайне рішення складається в написанні сценарію, за допомогою якого користувач може запросити список паролів і роздрукувати його на заданому за замовчуванням принтері. Це гарантує, що паролі не будуть перехоплені при їхньому пересиланні по мережі простим текстом. (Більш докладну інформацію про s/Key ви знайдете на вузлі http://yak.net/skey/ Іншим, не менш корисним, механізмом захисту паролів є програма Crack. Як уже говорилося, Crack — це проста, але надзвичайно могутня програма угадування паролів. Вона читає стандартний файл паролів UNIX /etc/passwd і намагається підібрати пароль для кожного запису методом сліпого перебору. Хоча робота Crack і може продовжуватися кілька днів (чи навіть тижнів), вона виконується у фоновому режимі з дуже низьким пріоритетом. Crack являє собою чудовий інструмент по ідентифікації слабких паролів і може запускатися як у системах з підтримкою тіньових паролів (/etc/shadow), так і з загальними парольними картами NIS (Network Information System). Використовуйте Crack для періодичного аудита системи захисту і повідомляйте користувачам про наявність уразливих паролів. (Crack можна завантажити із сервера ftp://ftp.cert.org/pub/tools/crack/.) Можливо, найбільш могутньою безкоштовною утилітою в області захисту UNIX є TCP Wrappers. Програма виконує дві найважливіші функції забезпечення мережної безпеки: моніторинг і фільтрацію. Утиліта контролює роботу основного мережного демона UNIX (inetd) і може бути запрограмована на чи дозвіл заборона будь-яких TCP-з'єднань, у залежності від декількох факторів, включаючи номер порту TCP чи IP-адреса як відправника, так і одержувача.  Дивно, але конфігурувати TCP Wrappers легше, а її робота створює або саме мінімальне навантаження на мережу, або взагалі ніякої. Можливості TCP Wrappers по моніторингу не менш корисні. Інформація про всі спроби встановлення Тср-з’єднань (як успішних, так і невдалих) може бути занесена в текстовий файл, включаючи дані про адреси відправника й одержувача, портах ТСР і часу запиту.
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